Встретил угрозу в Интернете - обратись за помощью!
Если Вы встретили в Интернете материалы с признаками противоправности, то сообщите о них на Горячую линию – http://content-filtering.ru
или позвоните по телефону: 8−800−25−000−15 (звонок по России бесплатный)
Научитесь полезной работе в Интернете
Детский онлайн-конкурс «Интернешка» призван научить детей безопасному использованию Интернет, повысить вашу интернет-грамотность и развить творческие способности.
http://interneshka.net/

Советы по безопасному поведению в сети Интернет, а также при использовании онлайн-игр и мобильного телефона
на сайте http://stopfraud.megafon.ru/ федерального проекта по борьбе с мобильным мошенничеством компании МегаФон в разделах «Виды мошенничества» и «Наши рекомендации», а также советы родителям;
на портале «Безопасный интернет» http://www.saferinternet.ru/законодательство в сфере информационной безопасности и другие разделы, содержащие материалы по теме «Безопасный интернет».

НЕЛЬЗЯ

·         Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей)
·         Нельзя открывать вложенные файлы электронной почты, когда не знаешь отправителя
·         Нельзя рассылать самому спам и «информационную грязь»
·         Нельзя грубить, придираться, оказывать давление — вести себя невежливо и агрессивно
·         Никогда не распоряжайся деньгами твоей семьи без разрешения старших. Спроси родителей.
·         Встреча с Интернет-знакомыми в реальной жизни, бывает опасной: за псевдонимом может скрываться преступник



ОСТОРОЖНО

·         Не все пишут правду
·         Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам
·         Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха
·         Незаконное копирование файлов в Интернете = воровство
·         Открыл что-то угрожающее — не бойся позвать на помощь


МОЖНО

·         Используй «ник» (выдуманное имя) в переписке и переговорах
·         Уважай другого пользователя
·         Пользуешься Интернет-источником – делай ссылку на него
·         Познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь
·         Открывай только те ссылки, в которых уверен.
·         Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нем себя вести

ЗАПОМНИТЕ!

·         Никогда не давайте частной информации о себе (фамилию, номер телефона, адрес, номер школы) без разрешения родителей.
·         Если кто-либо говорит вам, присылает вам, или вы сами обнаружили в сети что-либо смущающее вас, не старайтесь разобраться в этом самостоятельно. Обратитесь к родителям или учителям - они знают, что надо делать.
·         Встреча в реальной жизни со знакомыми по Интернет-общению не является очень хорошей идеей, поскольку люди могут быть разными в электронном общении и при реальной встрече. Если вы все же хотите встретиться с ними, сообщите об этом родителям, и пусть они пойдут на первую встречу вместе с вами.
·         Не открывайте письма электронной почты, файлы или Web-страницы, полученные от людей, которых вы реально не знаете или не доверяете им.
·         Никому не давайте свой пароль, за исключением взрослых вашей семьи.
·         Всегда придерживайтесь правил Интернет-безопасности: они разработаны для того, чтобы вы чувствовали себя комфортно и безопасно в сети.
·         Никогда не делайте того, что может стоить денег вашей семье, кроме случаев, когда рядом с вами родители.
·         Всегда будьте вежливыми в электронной переписке, и ваши корреспонденты будут вежливыми с вами.
·         В электронных письмах не применяйте текст, набранный в ВЕРХНЕМ РЕГИСТРЕ - это воспринимается в сети как крик, и может расстроить вашего собеседника.
·         Не присылайте в письме информацию большого объема (картинки, фотографии и т.п.) без предварительной договоренности с вашим собеседником.
·         Не рассылайте писем с какой-либо информацией незнакомым людям без их просьбы - это воспринимается как "спам", и обычно досаждает пользователям сети.

